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序号 技术手段 优点 缺点

1 雷达探测

实时监测无人机的位置和飞行轨迹，为后续
的应对措施提供精准的数据支持，对无线电
静默的无人机均可探测。

容易受到地面目标干扰，不易与地面杂波区分，目标
回波微弱，有误报，目标悬停会丢失目标。

2

无线电

频谱探测

AOA
一个探测单位，部署简便、察打一体，能识
别未知无人机

没有雷达探测精准，探测机型不精准

TDOA
多个探测单元，能够准确定位无人机、感知

移动轨迹
部署相对复杂，价格相对较贵3

无线电协议破

解

通过对无人机信号的深度频谱分析及特征识

别，可单机实现探测范围内无人机的序列号、

型号、位置、速度、高度、航迹及飞手位置

等多维信息的实时监测

只能破解大疆部分无人机4

5 光电探测
能够得到无人机实时图像、便于工作人员判
别和处置。

受天气影响较大，大雾及有遮挡情况下效果差
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序号 技术手段 优点 缺点

1 软杀伤网式拦截 次生灾害小 操作不易、网弹容量有限、作用距离有限、成功率低。

2 激光炮击毁 物理烧毁

价格昂贵、体积大、重量大、不便于部署、烧毁整个无

人飞机所需要的能量大，如果没有击中要害，目标仍然

可以飞行。

3 GPS诱骗 精准诱骗、广泛兼容、隐蔽操作 对正常导航信号有影响，对非GPS导航的无人机没效果

4 无线电干扰
对绝大部分无人机有效，同时反制距离远、可同

时对多个目标反制，重复使用，使用成本低。
对周边电磁环境有影响
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基于需求分析，解决方案是使用频谱被动侦测（报文解析定位）、雷达主动探测、光电跟踪，察打一体
全频段侦测、全频段定向干扰反制，导航诱骗设备，多种探测手段，多种反制方法多模态融合，发挥各自
优势，建立一套科学有效的无人飞机反制系统。
解决方案由前端雷达探测、光电跟踪与无线电频谱侦测器（进行探测、识别与定位预警），联动式智能

信号反制或信号诱骗（驱离与迫降），后端管控平台（对全过程进行监测和管控）组成。
可实现对周边半径5000m范围无人机目标进行定位探测预警，对核心区域半径1000m范围内无人机目

标实现定向迫降以及打击。
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数据融合处理器

频谱侦测

智慧系统大屏
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无线电频谱探测通过自动接收无人机与遥控装置之间的无线电信号，对目标区域非法入侵的无人机信号进

行捕获识别和定位，并且能识别未知无人机特别是拼装无人机。

雷达探测具备探测四旋翼无人机、固定翼无人机、航模、自制组装机等多种飞行器的能力。本产品具备针

对多种目标及城市复杂环境下的复合探测能力。

光电跟踪实现对目标的确认、识别、锁定及追踪等功能，同时在联动其它设备。

无人机导航诱骗功能通过干扰或欺骗无人机的导航系统，使其偏离预定航线。

无线电干扰反制对非法入侵的无人机目标进行电磁干扰打击，迫使无人机原路返航或原地悬停、降落。
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F60察打一体是高速运转的无线电智慧频谱技术系统，能侦测识别所有常规（含军用无人机）无人机，

单台18秒完成全频段（9kHz -8.5GHz）侦测定位，如果三台组网即可实现6秒全频段侦测定位，特殊的反

制设计，适用于军事应用。

• 能够侦测大疆、道通、FPV、组装无人机、部分军用无人机等大部分无人机；

• 察打一体，集成协议解析模块；

• 无源被动探测，360°全方位，9kHz -8.5GHz超宽频谱侦测范围；

• 具备自主学习识别未知无人机能力，可在无人机飞行中录制其信号特征，

• 包括制式宽带图传和跳频图传的工业无人机、消费型无人机，专利设计。

• AOA单站识别定位无人机；

• 特殊的反制设计，反制频段覆盖300MHz-6.35GHz全频段；



忠诚 创新 开放 高效03
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超前预警 精准识别 无人值守 多台组网

察打一体 无源探测 同时处理多目标 兼容赋能飞手无人机双定位

单站定位
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探测频段 9kHz - 8.5 GHz

打击频段                 433M、 900M、1.5G、2.4G*2、5.8G*2、1.2G、

5.2G*2

机型覆盖 大疆全系列，各种航模、竞速无人机等上百种机型

同时侦测目标数       50架以上

探测距离 5KM

打击距离 2KM

白名单 支持

实时处理宽带 100MHz*2

尺寸 φ=639mm，h=644mm

白名单 兼容赋能覆盖全频段 18S扫描全频段 自主学习
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压制效果明显反制距离远 全频段反制

反制频段 设备A：310-340M、410-465M、465-550M

 600-700M 700-850M、 850-950M等

设备B： 950-1050M 、 1396-1454M

4620-4850M、 5890-6100M、 6100-6300M等

发射功率 50W
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高数据率多目标探测 高精度、高探测概率

工作频段 X波段

探测距离 5KM

距离精度 10M

方位精度 0.5°

俯仰精度 0.5°
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高数据率多目标探测 高精度、高探测概率
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压制效果明显反制距离远 抗电磁干扰强
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厂区
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公安
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