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Betreff D & R Workshop: Ubersicht Bussen

. Zweck

Wie auf dem zweiten D & R Workshop bei Agathon in Bellach besprochen, stellt Wicki Partners AG
eine Ubersicht zur Verfligung, die den Mitgliedern von Swissmem helfen soll, ein Gefihl fiir das
Bussenrisiko bei Datenschutzverstdssen zu erhalten.

Im Rahmen des von uns mitbegleiteten Swissmem-Workshops "Digitalisierung und Recht" stellten
sich vielfach die Fragen, wie hoch die Bussgelder bei Datenschutzverstdssen nach DSGVO sind und
wie hoch das Risiko von Bussgeldern tatsachlich ist? Sind 4% des Jahresumsatzes ein «Schreckge-
spenst» oder die Realitdt? Und aufgrund welcher Verstosse erfolgten die Bussen?

Eine beispielshafte Orientierung tGiber Kategorisierung der Schwere von Datenschutzverstéssen und
Uber die Hohe der Bussen bieten die bisher verhdangten Bussgelder bei Datenschutzverstdssen in
Deutschland.

Il Bussen bei Datenschutzverstdssen — ein Uberblick

In der Anlage eine Ubersicht iiber die méglichen Bussen in Deutschland (in EUR) bei Datenschutz-
verstossen anhand von beispielsartigen Féllen, die typischerweise im betrieblichen Umfeld vorkom-
men bzw. vorkommen kénnen.

1. Fazit

Die Ubersicht iiber vergangene Fille kann lediglich Anhaltspunkte fiir die Bussenhdhe geben, es
kommt bei der Bemessung der Busse immer auf den Einzelfall an (Anzahl Betroffene;
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Unternehmensgrosse, Erheblichkeit des Verstosses etc.). Auch die Kooperation mit der Daten-
schutzbehdrde wirkt sich bei der Bussgeldzumessung positiv aus.

Es kommt mithin nicht nur darauf an, Datenschutzverstdsse zu vermeiden, sondern bei einem
Verstoss technisch angemessen und rechtlich zutreffend zu reagieren und ggf. mit der Datenschutz-
behorde zu kooperieren. Ebenfalls erforderlich ist die Erfiillung der gesetzlichen Anforderungen auf-
grund der DSGVO bzw. ab 1. September 2023 aufgrund des nDSG, was z.B. erfordert, dass ein Ver-
zeichnis der Verarbeitungstatigkeiten oder eine Datenschutz-Folgenabschatzung vorbereitet wird.
Diese sollten rechtzeitig vor dem 1. September 2023 zusammen mit Experten erstellt werden.

Die Angaben in diesem Dokument kdnnen keine fachkundige Rechtsberatung ersetzen.
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Anlage:  Bussen bei Datenschutzverstéssen — ein Uberblick (in EUR)
bis 1'000 1'000 - 5'000 -
5'000 10'000

Verstdsse von
Privatpersonen,
Vereinen

Einsatz von Dashcams
zur Dokumentation von
Mitarbeiterfahrten

Unzuldssige Videouber-
wachung in einem Res-
taurant

Trotz Widerspruch er-
folgte eine Weitergabe
von Kundendaten bei
Ausgliederung eines Un-
ternehmens

VerstOsse gegen Be-
troffenenrechte auf Aus-
kunft

Nutzung eines Bewer-
berportals ohne Schutz
der Bewerberdaten
und unverschlisselte
Speicherung

Speicherung von Kun-
denanrufen ohne Einwil-
ligung

Datenschutzverstoss bei ei-
nem von VW beauftragten
Dienstleister durch Kamera-
einsatz bei Fahrassistenzsys-
tem (VW, 2022, EUR 1.1 Mio.)

Unbefugte Ubermitt-
lung von personenbezo-
genen Daten an falsche
Adresse

Verarbeitung personen-
bezogener Daten ohne
Rechtsgrundlage

Hackerangriff wegen un-
zureichender Datensi-
cherheit mit Veroffentli-
chung der Daten von
Gber 300'000 Nutzern
im Internet

Unzuldssige Videouber-
wachung und fehlende
Benennung eines Daten-
schutzbeauftragten

Keine L6schung ehe-
maliger Kundendaten

Zugriff auf Kundendaten
wegen mangelhafter
Datensicherheit

Unberechtigte Verwendung
Gewinnspieldaten von 500
Personen fiir Werbezwecke
(AOK, 2020, EUR 1.2 Mio.)

Rechnung per E-Mail an
offenen Verteiler

Verstoss gegen Grundsatz
der Datenminimierung

Mitteilung Gesund-
heitsinformation eines
Mitarbeiters an 3'000
Kunden

Betrieb eines unsicheren
Online-Shops

Verstdsse gegen Be-
troffen-rechte auf L6-
schung

Verarbeitung von Mietbewer-
berdaten ohne Rechtsgrund-
lage (Brebau, 2022, EUR 1.9
Mio.)

Weiterleitung von Mit-
arbeiterdaten an unbe-
rechtigte Dritte

Veroffentlichung von per-
sonenbezogener Daten
Dritter im Internet

Fehlende Benennung ei-
nes Datenschutzbeauf-
tragten

Unzuldssige Videouberwa-
chung von Beschaftigten und
Kunden (notebooksbilliger,
2021, EUR 10 Mio.)

Verstdsse gegen Be-
troffenenrechte (Verein)

Lagerung von Steuerak-
ten in 6ffentlich zugéngli-
chen Bereich

Verspatete Meldung ei-
ner Datenpanne

Erfassung von privaten Le-
bensumstanden von Mitarbei-
tern (H & M, 2021, EUR 35
Mio.)
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